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클라우드 컴퓨팅 환경에서 정보보호관리체계의

인식에 관한 연구

배 재 권*

<요 약>

최근 애플 사(Apple Inc.)의 아이클라우드(i-cloud) 서비스의 정보유출사고 및 해킹사고

로 인해 개인용 클라우드 서비스의 데이터 보안 및 정보보호에 대한 우려가 급증하고 있

다. 개인용 클라우드 사용에 영향을 주는 가장 큰 요인이 바로 정보유출과 프라이버시

(privacy) 침해에 대한 우려이다. 본 연구는 개인용 클라우드 서비스 이용 시 사용자가 왜

정보보호행위를 하는지에 대한 이유와 개인정보의 보호행위에 대한 중요성을 인지하고

있는지를 실증적으로 검증하기 위해 전통적으로 예방 의료행위를 설명하는데 사용되는

건강신념모형(Health Belief Model, HBM)을 적용하고자 한다.

본 연구는 의료분야의 HBM을 기반으로 개인용 클라우드 서비스의 정보보호행위에 미

치는 영향요인들을 파악하고 이들 요인이 개인의 정보보호행위에 어떠한 영향을 미치는

지 분석하고자 한다. 연구모형을 실증적으로 검증하기 위해 개인용 클라우드 서비스를 이

용한 경험이 있는 이용자를 대상으로 설문조사를 실시하였고, 요인들 간의 관계를 분석하

기 위해 경로분석을 실시하였다. 경로분석결과, 개인용 클라우드 서비스의 정보보호행위

영향요인인 지각된 심각성, 지각된 개연성, 지각된 자기효능감은 지각된 대응성과 모두

유의한 영향을 미치는 것으로 나타났다. 또한 지각된 대응성은 개인정보보호행위에 유의

한 영향을 미치는 것으로 나타났다.

주제어: 개인용 클라우드, 정보보호행위, 건강신념모형(Health Belief Model, 

HBM), 지각된 심각성, 지각된 개연성, 지각된 대응성. 
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Ⅰ. 서 론

클라우드 컴퓨팅은 인터넷 기술을 활용하여 정보기술(IT)자원을 서비스로 제공하

는 컴퓨팅으로 IT자원(소프트웨어, 스토리지, 서버, 네트워크)을 필요한 만큼 빌

려서 사용하고, 사용한 만큼 비용을 지불하는 컴퓨팅을 의미한다. 클라우드 컴퓨

팅은 기업의 IT인프라에 대한 유지보수 부담을 경감시키고, 사업초기 대규모 초

기투자비용에 대한 부담도 경감시킬 수 있는 등 IT혁신을 통한 비용절감을 이룰

수 있다는 점에서 국내외 많은 기업들이 다양한 클라우드 서비스를 운영하고 있

다. 시장조사기관 가트너(Gartner, Inc)에 의하면 전 세계 클라우드 컴퓨팅 시장

은 2015년에 약 92조원에 달할 전망이며 전체 IT서비스 시장의 성장률이 5% 미

만인 데 비해, 클라우드 분야는 2018년까지 연평균 약 23%의 가파른 성장세를

보일 것으로 전망하였다. 또한 시장조사기관 IDC(International Data Corporation)

에 따르면 클라우드 서비스 시장은 전체 IT시장 내에서 가장 빠르게 성장하는

영역이며 향후 IT지출 및 성장의 견인차 역할을 담당할 것이라고 전망하였다. 최

근의 클라우드 컴퓨팅 시장은 스마트폰 확산, 다양한 모바일 디바이스의 등장,

모바일 네트워크의 고도화 등으로 인해 개인용 클라우드 서비스(Personal Cloud

Service)로 확장되어 가고 있다.

선진국에서는 애플 사(Apple Inc.)의 아이클라우드(i-cloud) 서비스를 주로 사용

하고 있고, 중국에서는 바이두(Baidu)를 중심으로 개인용 클라우드 컴퓨팅 서비

스가 비약적으로 발전하고 있다. 글로벌 IT기업들이 무료로 개인들에게 클라우드

서비스를 제공하고 있어 그 이용자는 폭발적으로 증가하고 있으나 이와 비례하

여 클라우드 사용에 관한 피해와 사고도 급증하고 있다. 최근 애플의 아이클라우

드의 정보유출사고 및 해킹사고로 인해 개인용 클라우드 서비스의 데이터 보안

및 정보보호에 대한 우려가 급증하고 있다. 개인용 클라우드 사용에 영향을 주는

가장 큰 요인이 바로 정보유출과 프라이버시(privacy) 침해에 대한 우려이다. 개

인이나 기업, 정부의 데이터 관리를 클라우드 서비스 운영자가 함으로써 발생될

수 있는 각종 법적 보안 관련 이슈의 등장은 클라우드 산업 분야의 가장 주요

논쟁거리이다. 현재까지 다수의 클라우드 서비스 운영기업은 클라우드 서비스의

외부 침입 및 보안위험 요인에 대한 대응방안이 구체적으로 마련되어 있지 않는

상태이고, 정보보호관제시스템을 운영 및 관리할 직원도 매우 부족한 실정이다.

또한 클라우드 컴퓨팅 보안위험을 실질적으로 예방 및 대응하기 위한 대책마련

이나 클라우드 컴퓨팅 정보보호행위 및 전략을 제언한 실증연구도 거의 없는 실

정이다. 최근까지 진행된 클라우드 컴퓨팅 정보보호 관련 연구들은 클라우드 보

안기술 및 설계에 관한 연구, 보안관리체계 및 보안기술 표준화 연구 등의 탐색

적이고 기술적인 연구와 클라우드 컴퓨팅 보안 시장현황 및 평가와 정책이슈를
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다룬 연구들이 주로 진행되었다. 따라서 정보보호 및 정보보안 문제에 대한 기술

적 논의 외에도 사용자 입장에서의 인지 차원의 논의도 필요할 것으로 보인다.

본 연구의 목적은 개인용 클라우드 서비스 이용 시 사용자가 왜 정보보호행위를

하는지에 대한 이유와 개인정보의 보호행위에 대한 중요성을 인지하고 있는지를

실증적으로 검증하기 위해 전통적으로 예방 의료행위를 설명하는데 사용되는 건

강심리이론(Health Psychology Theory)을 적용하고자 한다. 정보보호행위는 정

보를 보호하거나 정보유출의 위협으로부터 예방하려는 부정적 관점에서 연구되

어야 하나 기존의 정보시스템 연구들은 주로 수용이라는 긍정적 관점에서 연구

되었기 때문에 예방 의료행위를 설명하는데 사용되는 건강심리이론을 적용하고

자 하였다. 따라서 본 연구에서는 건강심리이론의 대표적인 연구모형인 건강신념

모형(Health Belief Model, HBM)을 적용한 연구모형을 제시하고자 한다. 위 연

구모형을 바탕으로 개인용 클라우드 서비스의 정보보호행위에 미치는 영향요인

들을 분석하고 개인용 클라우드 시장의 경쟁력 제고와 활성화 방안에 관한 경영

전략을 제언하고자 한다.

Ⅱ. 건강신념모형(Health Belief Model, HBM)

정보보호 및 정보보안 행위는 에이즈(AIDS)나 심장병 등 질병을 예방하기 위해

서 수행하는 예방적 건강행위와 유사하다(Ng et al., 2009). 의료 및 보건 분야에

서는 사람들의 건강행위에 영향을 주는 원인을 파악하기 위해 건강심리이론을

개발하여 오랫동안 연구하였다(Oliver and Berger, 1979; Rosenstock, 1974;

Rosenstock et al., 1994; Weinstein, 2000). 이들 중에서 대표적인 모형이 바로

Rosenstock(1974)의 건강신념모형(HBM)이다.

HBM은 1950년대 공중건강 프로그램의 실패 원인을 찾기 위해 만들어진 연구모

형으로 개인의 예방행동을 예측하는 모델로써 많이 사용되고 있다. HBM은 사람

들의 질병예방 행동을 설명하는 두 가지 주요 신념을 제시하고 있다. 첫 번째 신

념은 질병에 대한 위협(threats)이며 위협에는 지각된 심각성(perceived severity)

과 지각된 개연성(perceived susceptibility)이 있다. 지각된 심각성은 질병으로 인

해서 초래할 수 있는 부정적 결과에 대해 개인이 지각하고 있는 심각성의 정도

를 말하고, 지각된 개연성은 질병에 개인이 노출된 정도와 감염될 개연성을 의미

한다. 두 번째 신념은 행위에 대한 기대(expectation)이며, 기대에는 행위에 대한

지각된 장애(perceived barriers), 지각된 이익(perceived benefits), 지각된 자기효

능성(perceived self-efficacy)이 있다. 지각된 장애란 건강에 관련한 행동에서 잠
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재적으로 발생 가능한 부정적인 결과와 이러한 행동을 실천하는데 방해하는 요

인들을 말하며, 지각된 이익은 특정 행동으로 인해 지각된 위험 요인들이 제거되

거나 감소될 수 있는 것을 의미한다. 마지막으로 지각된 자기효능성은 질병을 예

방하기 위해서 또는 질병을 이겨낼 수 있다는 일련의 조치를 조직하고 실행해

낼 수 있다는 자신의 능력에 대한 믿음을 의미한다.

HBM을 이론적 틀로 활용한 많은 연구자들은 모델의 확장 및 설명력을 높이고

자 확장된 HBM을 제시하였다. Sheeran and Abraham(2001)은 지각된 심각성,

지각된 개연성, 지각된 자기효능감, 지각된 대응성, 정보보호행위의 연구변수로

구성된 확장된 HBM을 제시하였다. HBM은 개인이 정보유출에 대한 위협을 인

지하게 될 때 위협으로 벗어날 수 있는 대응방안을 찾게 되고, 대응방안이 위협

으로부터 개인정보를 보호할 수 있다고 인지하게 되면 실제로 정보보호행위를

하려고 한다는 것을 기본이론으로 하고 있다. 정보보호 및 정보보안행위는 정보

를 보호하거나 정보의 위협으로부터 예방하려는 부정적 관점에서 연구되어야 하

나 기존의 정보시스템 연구들은 주로 수용이라는 긍정적 관점에서 연구되었기

때문에 정보보호행위 연구에 적용하기 어렵다. 따라서 질병을 예방하는 의료행위

를 설명하는데 사용되는 HBM이 정보보호행위 연구에 적합하며 본 연구의 개인

용 클라우드 컴퓨팅 서비스의 정보보호행위에 적용하는 것도 적합하다고 할 수

있다.

Ⅲ. 연구 설계

3.1 연구모형의 설정

본 연구는 의료분야의 HBM을 기반으로 개인용 클라우드 서비스의 정보보호행

위에 미치는 영향요인들을 파악하고 이들 요인이 개인의 정보보호행위에 어떠한

영향을 미치는지 분석하고자 한다. 본 연구모형은 HBM을 기반으로 개인이 정보

유출에 대한 위협을 인지하게 될 때 위협으로 벗어날 수 있는 대응방안을 찾게

되고, 대응방안이 위협으로부터 개인정보를 보호할 수 있다고 인지하게 되면 실

제로 정보보호행위를 하려고 한다는 것을 기본이론으로 하고 있다. 구체적으로

개인용 클라우드 서비스의 정보보호행위 영향요인인 지각된 심각성, 지각된 개연

성, 지각된 자기효능감이 지각된 대응성과 종속변수인 개인정보보호행위에 어떠

한 영향을 미치는지 알아보고자 하였다. 본 연구모형은 <그림 1>과 같다.
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<그림 1> 연구모형

3.2 연구가설의 설정

본 연구는 개인용 클라우드 컴퓨팅 서비스의 정보보호행위 영향요인으로 지각된

심각성, 지각된 개연성, 지각된 자기효능감의 요인을 제시하고자 한다. 이들 영향

요인이 지각된 대응성과 개인정보보호행위에 미치는 영향에 관한 가설은 다음과

같다.

지각된 심각성(perceived severity)이란 특정한 건강문제가 얼마나 심각한 결과를

초래하는지에 대해서 지각하는 개인의 신념을 말한다. 본 연구에서는 지각된 심

각성을 개인정보유출로 인해서 발생할 수 있는 부정적인 결과에 대한 개인의 인

지정도로 정의한다. 지각된 개연성(perceived susceptibility)은 어떤 질병에 걸릴

수 있다는 주관적 위험을 말한다. 본 연구에서는 지각된 개연성은 개인정보유출

로 인해 본인이 큰 피해를 입을 수 있다는 주관적 가능성이라고 정의한다. 지각

된 자기효능감(perceived self-efficacy)은 정보기술의 위협을 방어하는데 있어 본

인이 잘 할 수 있다는 확신과 자신감, 능력에 대한 믿음을 말한다(Compeau et

al., 1999; Liang and Xue, 2009, 2010).

HBM에서는 지각된 대응성(perceived responsiveness)에 영향을 주는 변수로 위

에서 언급된 지각된 심각성, 지각된 개연성, 지각된 자기효능감을 언급하였다. 지

각된 대응성은 효과적인 패스워드 사용 및 패스워드의 주기적 변경 등이 패스워

드 도용 및 개인정보유출을 얼마나 보호할 수 있는지에 대한 개인의 평가를 말
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한다(Liang and Xue, 2009). 사용자의 대응방안에 대한 자기확신이 높을수록 지

각된 대응성은 더 높을 것이다. 마지막으로 HBM에서는 개인이 정보유출에 대해

인지할 때 이를 벗어나고자 하는 대응방안을 찾게 될 것이고, 이들 대응방안으로

부터 개인정보를 보호할 수 있다고 언급하였다(Rosenstock, 1974; Rosenstock et

al., 1994; Rogers, 1975, 1983). 이상의 이론적 배경을 토대로 개인용 클라우드 서

비스의 정보보호행위 영향요인과 지각된 대응성, 정보보호행위간의 가설은 다음

과 같다.

[가설 1] 개인정보가 유출됨으로써 발생할 수 있는 지각된 심각성은 지각된 대응

성에 긍정적인 영향을 줄 것이다.

[가설 2] 개인정보가 유출될 수 있다는 지각된 개연성은 지각된 대응성에 긍정적

인 영향을 줄 것이다.

[가설 3] 지각된 자기효능성은 지각된 대응성에 긍정적인 영향을 줄 것이다.

[가설 4] 지각된 대응성은 개인의 정보보호행위에 긍정적인 영향을 줄 것이다.

Ⅳ. 연구방법

4.1 연구변수와 설문도구의 개발

본 연구는 선행연구를 기반으로 도출된 개인용 클라우드 이용자의 정보보호행위

에 관한 개념적 정의를 내리고 선행연구자들의 측정항목을 수정하여 연구문항을

구성하였다. 본 연구에서 사용한 설문문항은 HBM의 문헌연구(Rosenstock, 1974;

Rosenstock et al., 1994; Rogers, 1983)로부터 나온 설문문항과 건강심리이론을

토대로 연구된 정보기술 분야 선행연구(Lee, 2011; Liang and Xue, 2009, 2010;

Ng et al., 2009; Woon et al., 2005; 지범석 외, 2011)의 설문문항을 개인정보보호

행위에 맞게 수정하였다.

독립변수는 개인용 클라우드 서비스 이용자의 정보보호행위 영향요인인 지각된

심각성, 지각된 개연성, 지각된 자기효능감으로 정의하였다. 매개변수는 지각된

대응성이며, 종속변수는 개인용 클라우드 서비스 이용자의 정보보호행위이다.

본 연구는 대부분 선행연구를 통해 그 타당성이 충분히 입증된 항목만을 이용하

였다. 또한 설문지 문항에 대한 클라우드 서비스 운영자, 단말솔루션업체, 응용업

체, 인프라솔루션업체, 하드웨어업체 등의 실무자와 관련 연구자들의 내용 검토,

설문지에 대한 사전조사(pre-test) 등을 실시하여 구성개념의 내용 타당성 및 가

독성을 확보하였다.



- 7 -

4.2 표본선정 및 자료수집 방법

본 연구는 개인용 클라우드 서비스 사용자를 대상으로 연구대상을 선정하였다.

대표적인 개인용 클라우드 서비스로는 애플의 iCloud(아이클라우드), 구글의

Android(안드로이드), 마이크로소프트의 My Phone(마이폰) 서비스가 있으며, 이

들 기업의 서비스를 이용한 경험이 있는 이용자를 대상으로 설문조사를 실시하

였다. 설문조사는 개인용 클라우드 서비스를 이용한 경험이 있는 서울 소재 S대

학과 지방 소재 K대학의 대학생들을 대상으로 실시하였으며, 직접 방문하거나

또는 이메일을 이용해 설문을 배포, 회수하였다. 설문조사는 2013년 9월 11일부

터 29일까지 19일간 실시되었다. 이 기간에 총 251부의 설문이 회수되었으며, 이

중 불성실한 답변이 포함된 69부를 제외한 182부의 설문지가 자료 분석에 사용

되었다.

Ⅴ. 가설검정

5.1 표본의 기술적 특성

<표 1>은 자료 분석에 사용된 총 182개 표본의 성별 및 연령 분포, 무선이동통

신기술 사용기간, 1일 무선이동통신기술 사용시간, 클라우드 서비스 사용빈도에

대한 응답자의 특성을 보여준다. 표본의 성별 분포는 남자가 114명(62.6%), 여자

가 68명(37.4%)이며, 연령 분포는 21∼25세가 96명(52.7%)으로 가장 많았고, 20세

이하가 33명(18.1%)으로 전체 표본의 70.9%가 20대 초중반인 것으로 조사되었다.

클라우드 서비스 이용에 필요한 무선이동통신기술의 사용기간은 3∼5년이 78명

(42.9%), 1∼3년이 62명(34.1%), 5년 이상이 30명(16.5%)으로 나타나 설문조사 대

상자들이 무선이동통신기술에 익숙한 것으로 판단할 수 있다. 1일 무선이동통신

기술 사용시간은 1시간에서 2시간 이하가 75명(41.2%)으로 가장 많았고, 1시간

미만인 경우는 54명(29.7%)으로 조사되었다. 마지막으로 클라우드 서비스 사용빈

도를 살펴보면, 한 달에 한번 방문한다는 응답자가 57명(31.3%)으로 가장 많았고,

15일에 한번 방문한다는 응답자는 47명(25.8%)으로 조사되었다. 전체 표본의

63.2%가 15일에 적어도 1번 이상은 클라우드 서비스를 이용하는 것으로 조사되

었다.
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구 분 항 목 빈 도(N=182) 비 율(%)

성 별
남 성 114 62.6%

여 성 68 37.4%

연 령

20세 이하 33 18.1%

21∼25세 96 52.7%

26∼30세 53 29.1%

무선이동통신기술
사용기간
(스마트폰,

스마트패드, 넷북,
울트라북 등)

1년 미만 12 6.6%

1∼3년 62 34.1%

3∼5년 78 42.9%

5년 이상 30 16.5%

1일
무선이동통신기술
사용시간

1시간 이하 54 29.7%

1∼2시간 이하 75 41.2%

2∼4시간 이하 43 23.6%

4시간 이상 10 5.5%

모바일 클라우드
서비스 사용빈도

하루에 2번 이상 4 2.2%

하루에 한번 9 5.0%

2∼3일에 한번 16 8.8%

일주일에 한번 39 21.4%

15일에 한번 47 25.8%

한 달에 한번 57 31.3%

기타 10 5.5%

<표 1> 표본의 인구통계학적 특성

5.2 측정모형 검정

가설 검정에 앞서 본 연구에서 사용된 변수들의 측정도구에 대한 신뢰성과 타당

성을 검정하였다. 이를 위해 확증적 요인 분석 도구인 SMARTPLS version 2.0

을 사용하였다. 이론적 견고성, 표본의 수, 설문의 자체 개발이라는 연구특성을

고려하여 데이터 분석방법으로 PLS를 채택하였다. 모형의 적합도 보다는 구성개

념의 설명력을 측정하고자 한 최근의 정보기술 관련 연구에서도 PLS를 분석도

구로 채택하고 있다. 가설 검정 이전에 측정모형의 검정을 통해 각 변수의 신뢰

성과 타당성을 먼저 체크하였다. 이를 위해 개별항목 신뢰성, 내적 일관성, 수렴

타당성, 그리고 판별 타당성을 분석하였다.

5.2.1 신뢰성 분석 및 타당성 분석

신뢰성 검정을 위해 클론바흐 알파(Cronbach’s Alpha)값과 유사한 종합요인 신

뢰성 지수(Composite Scale Reliability Index, CSRI)값을 산출하였다. CSRI값이
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연구 변수 구성 개념 요인값 CSRI AVE

지각된 심각성

(PS)

PS1 0.9077

0.8849 0.7199PS2 0.8222

PS3 0.8123

지각된 개연성

(PESU)

PESU1 0.8146

0.8942 0.7384PESU2 0.9068

PESU3 0.8540

지각된 자기효능감

(PSE)

PSE1 0.9102

0.9039 0.7589PSE2 0.7944

PSE3 0.9040

지각된 대응성

(PR)

PR1 0.8614

0.8997 0.7495PR2 0.8422

PR3 0.8928

정보보호행위

(PB)

PB1 0.8864

0.9286 0.8126PB2 0.9230

PB3 0.8944

0.7이상이면 변수의 측정이 내적으로 일관성이 있다고 판단된다(Fornell and

Larcker, 1981). <표 2>에서 알 수 있듯이, 모든 변수의 CSRI값이 0.7이상이므로,

본 연구의 측정항목들은 신뢰성이 있다고 볼 수 있다. 또한 각 변수들의 측정항

목에 대한 개념 타당성을 알아보기 위해 수렴 타당성과 판별 타당성을 조사하였

다. <표 2>에서 보듯이 각 측정항목의 해당 변수에 대한 요인 적재값이 모두

0.7이상이므로 이는 수렴 타당성이 있음을 나타내는 것이다. 다음으로 판별 타당

성 측정을 위해 Fornell and Larcker(1981)가 제안한 평균분산추출(Average

Variance Extracted, AVE)값을 사용하였다. <표 3>에서 별표(*)로 표시한 값은

AVE 제곱근 값이며 나머지 행렬에서의 값은 각 변수의 상관계수 값을 나타낸

다. AVE 제곱근 값이 0.7이상이고, AVE 제곱근 값이 다른 변수의 상관계수 값

보다 커야 판별 타당성이 있는 것으로 판단할 수 있다. 본 연구에 사용된 항목들

은 모두 0.7보다 큰 AVE 제곱근 값을 보여주고 있고, 나머지 변수간의 상관계수

가 AVE 제곱근 값보다 작게 나타나 판별 타당성의 조건을 만족시키고 있다. 이

상의 결과로 본 연구에서 사용한 측정항목은 개념적으로 타당한 것으로 볼 수

있다.

<표 2> 최종 연구변수의 내적 일관성 및 수렴 타당성 검정
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PS PESU PSE PR PB

PS 0.8485*

PESU 0.6211 0.8593*

PSE 0.4685 0.3946 0.8711*

PR 0.4609 0.3601 0.4094 0.8657*

PB 0.5615 0.5366 0.3422 0.4214 0.9014*

가설 인과관계 경로계수 T값 P값 검정

H1 지각된 심각성 → 대응성 0.2604 3.7756 0.0002 채택

H2 지각된 개연성 → 대응성 0.1945 2.7570 0.0064 채택

H3 지각된 자기효능감 → 대응성 0.2072 3.1005 0.0022 채택

H4 지각된 대응성 → 정보보호행위 0.4216 7.1916 0.0000 채택

<표 3> 최종 연구변수의 AVE(평균분산추출) 값을 통한 판별 타당성 검정

주) *AVE 제곱근 값(Square Root of the AVE).

PS: 지각된 심각성, PESU: 지각된 개연성, PSE: 지각된 자기효능감

PR: 지각된 대응성, PB: 정보보호행위.

5.2.2 구조모형 분석

이상의 측정모형의 분석 결과를 통해 신뢰성과 타당성이 검증되었다. 이 측정모

형 하에서 각 변수간의 경로에 대한 유의성 검증을 실시하여 가설을 검증하였다.

경로분석 결과와 가설채택 여부는 <표 4>와 같다.

개인용 클라우드 컴퓨팅 서비스의 정보보호행위 영향요인인 지각된 심각성, 지각

된 개연성, 지각된 자기효능감은 지각된 대응성과 모두 유의수준 1%에서 채택되

었다. 또한 지각된 대응성은 개인정보보호행위와 유의수준 1%에서 채택되었다.

이로써 HBM이 정보보호행위 관련 연구에도 적합하다는 것을 연구결과로 제시

할 수 있다.

<표 4> 경로분석 결과와 가설채택 여부

Ⅵ. 결론 및 시사점

클라우드 서비스의 경우 개인정보보호 및 개인정보유출에 대한 우려가 가장 큰

이슈이다. 개인정보보호 행위의 경우 예방의 목적의 성격이 강하므로 정보를 보

호하거나 정보유출의 위협으로부터 예방하려는 부정적 관점에서 연구되어야 하

므로 본 연구에서는 보건의료예방 및 의료행위를 설명하는 건강심리이론을 적용
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하였다. 따라서 본 연구는 HBM의 주요 연구변수를 클라우드 서비스 분야에 적

용한 확장된 HBM 연구모형을 제시하였다. 구체적으로 개인용 클라우드 서비스

의 정보보호행위 영향요인인 지각된 심각성, 지각된 개연성, 지각된 자기효능감

이 지각된 대응성과 종속변수인 개인정보보호행위에 어떠한 영향을 미치는지 알

아보고자 하였다. 위 연구모형을 실증적으로 검증하기 위해 개인용 클라우드 서

비스를 이용한 경험이 있는 이용자를 대상으로 설문조사를 실시하였다.

본 연구의 주요 연구결과와 시사점은 다음과 같다. 첫째, 개인용 클라우드 컴퓨

팅 서비스의 정보보호행위 영향요인인 지각된 심각성, 지각된 개연성, 지각된 자

기효능감은 지각된 대응성과 모두 유의한 영향을 미치는 것으로 나타났다. HBM

관련 연구에서도 질병으로 인해서 초래할 수 있는 부정적 결과에 대해 개인이

지각하고 있는 심각성의 정도와 질병에 개인이 노출된 정도와 감염될 개연성을

가진다면 이들 위협으로부터 벗어날 수 있는 대응방안을 찾게 된다고 언급하였

다. 또한 Sheeran and Abraham(2001)은 지각된 심각성과 지각된 개연성이 지각

된 대응성에 유의한 영향을 미친다는 연구결과를 제시한 바 있다. Liang and

Xue (2009)와 HBM에서는 지각된 대응성(perceived responsiveness)에 영향을 주

는 변수로 지각된 자기효능감을 언급하였고, 사용자의 대응방안에 대한 자기확신

이 높을수록 지각된 대응성은 더 높을 것이라는 연구결과를 제시한 바 있다.

둘째, 지각된 대응성은 개인정보보호행위에 유의한 영향을 미치는 것으로 나타났

다. HBM 관련 선행연구(Rosenstock, 1974; Rosenstock et al., 1994; Rogers,

1975, 1983)에서는 개인이 정보유출에 대해 인지할 때 이를 벗어나고자 하는 대

응방안을 찾게 되고, 이들 대응방안으로부터 개인정보를 보호할 수 있다고 언급

한 바 있다.

이처럼 개인용 클라우드 사용자는 개인정보유출에 대한 우려와 염려가 매우 크

므로 클라우드 시스템의 보안에 대한 믿음을 가질 수 있도록 대응방안을 마련해

야 하며 ‘클라우드 컴퓨팅 발전 및 이용자 보호에 관한 법률안(이하 클라우드법)’

이 조속히 제정되어 통과되어야 할 것이다. 또한 클라우드 컴퓨팅은 보안과 프라

이버시에 매우 민감한 기술로 보안정책 및 표준화 가이드라인이 매우 중요하다.

단계별 암호화 등 데이터 프라이버시에 대한 치밀하고 엄격한 기준을 세우고 클

라우드 서비스 운영자는 사이버보안 및 정보보호 관련 국제표준과 표준화 가이

드라인을 엄격히 준수해야 한다. 마지막으로 사용자가 요구하면 언제라도 보안

관련 서비스 내용을 상세히 공개하여 투명성을 갖추어야 하겠다.

본 연구의 학문적, 실무적 기여도는 다음과 같다. 학문적으로는 개인용 클라우드

서비스의 정보보호행위에 영향을 주는 요인을 사용자 관점에서 도출하여 실증적

으로 검증하였다. 개인용 클라우드의 정보보호 관련 행동학적 관점의 연구가 전

무한 상황에서 보건의료예방 및 의료행위를 설명하는데 사용되는 HBM의 연구
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변수를 고려한 확장모형을 개인용 클라우드 정황에 적용함으로써 정보보호행위

모형에 대한 이론적 발전에 기여하였다. 또한 본 연구결과는 개인용 클라우드 사

용자가 왜 정보보호행위를 하는지에 대한 포괄적인 이해를 제공한다. 실무적으로

는 개인용 클라우드 서비스 운영자, 단말솔루션업체, 응용업체, 인프라솔루션업

체, 하드웨어업체들에게 클라우드 보안 및 정보보호 서비스의 운영 및 관리적인

고려사항을 제시하였다.

차후 연구에서는 다양한 측면에서 보완이 이루어져야 할 필요성이 있다. 첫째,

연구 표본의 일반화와 측정 도구에 관련된 것이다. 본 연구는 개인용 클라우드

서비스에 익숙할 것으로 생각되는 20대 대학생으로 표본을 한정하였다. 또한 측

정도구에 있어서도 설문지법을 이용하였는데, 이 방법은 설문지의 내용과 응답자

의 반응태도에 따라 조사결과가 좌우된다는 점을 완전히 통제할 수 없다는 한계

점이 있다. 따라서 개별 면담이나 관찰법 등의 탐색적 조사를 병행 실시하여 연

구결과의 타당성을 향상시켜야 할 필요성이 있다. 둘째, 대표적인 건강심리이론

중 Rogers(1983)의 보호동기이론(Theory of Protection Motivation)을 HBM의 주

요변수와 통합하여 개인용 클라우드 서비스에 적용한 확장 연구가 필요할 것으

로 보인다. 또한 기업용 모바일 클라우드 사용자를 대상으로 한 정보보호행위에

관한 연구도 필요할 것으로 생각된다.
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